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Allgemeine Angaben
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Firma _____________________________________________________ 

Anschrift _____________________________________________________ 

_____________________________________________________

Internetadresse _____________________________________________________

Ansprechpartner _____________________________________________________ 

Betriebsbeschreibung/Geschäftstätigkeit _____________________________________________________

  _____________________________________________________

Weitere Unternehmen _____________________________________________________

Jahresumsatz _____________________________________________________

Jahresumsatz USA/Kanada _____________________________________________________

Individuelle Risikoprüfung

Bearbeiten, speichern oder übermitteln Sie weniger als  20.000 Kreditkartendaten pro Jahr?   ja   nein 

Werden vom Hersteller bereitgestellte Updates (z.B. Sicherheitspatches) unverzüglich eingespielt? ja   nein 

Setzen Sie Malwareschutz (z.B. in Form eines Antivirenprogramms) ein und wird dieser automatisch ja   nein 
auf dem aktuellen Stand gehalten? 

Sind alle Zugänge zum Internet durch Firewalls gesichert?   ja   nein 
 
Erfolgt eine mindestens wöchentliche Datensicherung auf separaten Systemen oder Datensicherungsmedien?  ja   nein 

Besitzt jeder Mitarbeiter nur die für die eigene Tätigkeit notwendigen Berechtigungen und  ja   nein 
passwortgeschützten individuellen Zugänge?
(Hinweis: Administrative Zugänge werden ausschließlich zur Erledigung administrativer Tätigkeiten genutzt.)

   
Haben Sie alle vom Hersteller voreingestellten Passwörter auf allen Geräten in Ihrem Netzwerk  ja   nein  
(z.B. Telefonanlagen, Anrufbeantwortern,Drucker, Router, IoT-Geräte) geändert?  

Erfolgt der Zugriff auf die interne IT-Infrastruktur über öffentliche oder drahtlose Netze ja   nein  
ausschließlich verschlüsselt?  

Es werden keine automatisierten Produktionssysteme (ICS) genutzt?   ja   nein 

Risikofragebogen
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Haben Sie eine Vorversicherung?   ja   nein 

Wenn ja, welche? Name des Versicherers und VS-Nr.: __________________________|_________________          

Aus den letzten 5 Jahren sind keine Schäden durch eine Daten- oder Cyberrechtsverletzung,  ja   nein 
Hacker-Angriff, Denial-of-Service- Angriff oder Cyber-Erpressung bekannt und Ihnen sind auch  
keine Umstände bekannt, die zu einem Cyber-Versicherungsfall führen könnten.  

Anzahl der Schäden und Aufwendungen  ____________________________________________
  
Keine Aufsichtsbehörde, staatliche Stelle oder Verwaltungsbehörde hat Klage gegen den Versicherungsnehmer  ja   nein 
oder eine mitversicherte Person eingereicht, Ermittlungen eingeleitet oder Auskünfte angefordert, was den 
Umgang mit sensiblen Daten angeht 

Geben Sie auch alle Fälle an, die ohne eine Zahlung (zu Ihren Gunsten) geschlossen wurden.
Bitte beachten Sie: Bei einer Falschangabe ist der Versicherer zum Rücktritt wegen vorvertraglicher Anzeigepflichtverletzung berechtigt.
   
Ablauf der Vorversicherung  ____________________________________________

Kündigung durch Versicherungsnehmer     Kündigung durch Versicherer    
 

Vorversicherung

  Cyber-Spionage
 Aufwendungen der rechtlichen Begutachtung sowie Minderung des Reputationsschadens auf Grund Spionage von Betriebs- und  
 Geschäftsgeheimnisse durch einen Dritten.

  Betriebsunterbrechnung durch Cloudausfall – Sublimit VSU, max. 250.000 EUR
 Betriebsunterbrechung durch den Ausfall einer beruflich und entgeldlich genutzten

  Internet-Diebstahl – Sublimit VSU, max. 250.000 EUR
 Diebstahl von Geldern oder Waren bei Versicherten, Kommunikationskosten

Ort/Datum _____________________________________ Unterschrift ___________________________________________

Optionale Zusatzbausteine
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